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DOF: 26/04/2023

ACUERDO del Consejo General del Instituto Nacional Electoral por el que se designa a las personas custodias de la llave criptografica
que permitira el descifrado de los votos de las mexicanas y los mexicanos residentes en el extranjero emitidos a través de la modalidad
electrénica por internet para los Procesos Electorales Locales 2022-2023 en los estados de Coahuila de Zaragoza y de México.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Instituto Nacional Electoral.- Consejo
General.- INE/CG131/2023.

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL ELECTORAL POR EL QUE SE DESIGNA A LAS PERSONAS
CUSTODIAS DE LA LLAVE CRIPTOGRAFICA QUE PERMITIRA EL DESCIFRADO DE LOS VOTOS DE LAS MEXICANAS Y LOS
MEXICANOS RESIDENTES EN EL EXTRANJERO EMITIDOS A TRAVES DE LA MODALIDAD ELECTRONICA POR INTERNET PARA LOS
PROCESOS ELECTORALES LOCALES 2022-2023 EN LOS ESTADOS DE COAHUILA DE ZARAGOZA Y DE MEXICO

GLOSARIO
Anexo 21.2 del Lineamientos del voto electronico por internet para las mexicanas y los
RE/Lineamientos mexicanos residentes en el extranjero.

Acta de Mesa de Escrutinio y Cémputo de la votacion emitida en el extranjero

AEC bajo la modalidad electrénica por internet.

Consejo General Consejo General del Instituto Nacional Electoral.

CPEUM Constitucion Politica de los Estados Unidos Mexicanos.

COVE Comisién del Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero.
DERFE Direccion Ejecutiva del Registro Federal de Electores.

INE Instituto Nacional Electoral.

LGIPE Ley General de Instituciones y Procedimientos Electorales.

Pareja de claves (llave de la eleccion y llave de apertura de votos) que permite el
cifrado y descifrado de los votos. El mecanismo aplicado debera estar apegado a

Llave criptografica los niveles de seguridad que se consideren adecuados conforme al avance de la
tecnologia, a los estandares internacionales vigentes y a las buenas practicas en
materia de cifrado y criptografia.

LNERE Lista Nominal de Electores Residentes en el Extranjero.

Mesa de Escrutinio y CoOmputo de la votacién emitida desde el extranjero bajo la

MEC Electrénica modalidad electrénica por internet.

PEL Proceso(s) Electoral(es) Local(es).

Encargadas de resguardar la llave criptografica que permitira el descifrado de los
votos de las y los mexicanos residentes en el extranjero emitidos a través del
Sistema de Voto Electrénico por Internet para las Mexicanas y los Mexicanos
Residentes en el Extranjero del Instituto Nacional Electoral.

Personas custodias

Plan Integral y Calendarios de Coordinacion de los procesos Electorales Locales

PlyCPEL 2022-2023.
RE Reglamento de Elecciones del Instituto Nacional Electoral.
RIINE Reglamento Interior del Instituto Nacional Electoral.
Sistema del Voto Electronico por Internet para las y los Mexicanos Residentes en
SIVEI : f !
el Extranjero del Instituto Nacional Electoral.
TEPJF Tribunal Electoral del Poder Judicial de la Federacion.

Dispositivo de seguridad utilizado para almacenar informacién confidencial de
USB criptografica manera cifrada, y que permite acceder a dicha informaciéon Unicamente si se
conoce la contrasefia utilizada para proteger la informacion.

UTSI Unidad Técnica de Servicios de Informatica.
VMRE Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero.
ANTECEDENTES
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Modificaciones al RE y emision de los lineamientos del Anexo 21.2 del RE. El 9 de mayo de 2022, este Consejo
General, mediante Acuerdo INE/CG346/2022, aprobd las modificaciones al RE, en materia del VMRE bajo la modalidad
electrénica por internet; asi como, la aprobacién y publicacion de su Anexo 21.2 relativo a los Lineamientos del voto
electrénico por internet para las mexicanas y los mexicanos residentes en el extranjero.

Cumplimiento a la sentencia de la Sala Superior del TEPJF. El 20 de julio de 2022, este Consejo General, mediante
Acuerdo INE/CG584/2022, aprobd el acuerdo por el que se dio cumplimiento a la sentencia dictada el 29 de junio de
2022 por la Sala Superior del TEPJF en el recurso de apelacién identificado con el numero de expediente SUP-RAP-
141/2022, respecto del Acuerdo INE/CG346/2022, que a la letra prevé "siempre y cuando se cuenten con los recursos
presupuestales para tal efecto".

Actividades referentes al PEL 2022-2023:

. El 11 de agosto de 2021, en sesion extraordinaria, este Consejo General aprobd, mediante acuerdo
INE/CG1434/2021, la creacion con caracter temporal de la COVE, asi como la presidencia, integracién, funciones y
termino de su vigencia hasta la conclusién de los PEL 2022-2023.

1. El 30 de junio de 2022, en sesion extraordinaria, este Consejo General aprobd, mediante los acuerdos
INE/CG391/2022 e INE/CG392/2022, el Plan Integral de Trabajo del VMRE y los Lineamientos para la conformacion
de la LNERE, respectivamente, con motivo de la celebracion de los PEL 2022-2023.

lll. El 20 de julio de 2022, en sesién extraordinaria, este Consejo General aprobd, mediante acuerdo INE/CG581/2022,
entre otros aspectos, los plazos para la actualizacion del Padron Electoral y los cortes de la LNERE para el VMRE,
con motivo de la celebracion de los PEL 2022-2023.

IV. El 26 de septiembre de 2022, en sesion extraordinaria, mediante los acuerdos INE/CG627/2022 e INE/CG634/2022,
este Consejo General aprobd, entre otras consideraciones, el Programa de Integracion de Mesas de Escrutinio y
Cémputo, Capacitacion Electoral y Seguimiento del VMRE, perteneciente a la Estrategia de Capacitacion y
Asistencia Electoral; asi como, el PIyCPEL, y las disposiciones aplicables, respectivamente, con motivo de la
celebracion de los PEL 2022-2023.

Inicio de los PEL 2022-2023. Los dias 1° y 4 de enero de 2023, dieron comienzo los PEL 2022-2023 en el Estado de
Coahuila de Zaragoza y el Estado de México, respectivamente, en las que se podran elegir las Gubernaturas desde el
extranjero, bajo las modalidades de votacion postal, electronica a través de internet y presencial en Médulos Receptores
de Votacion en el extranjero.

Aprobacion del proyecto de acuerdo por la COVE. El 24 de febrero de 2023, mediante Acuerdo
INE/COVE04/01S0/2023, la COVE aprobd someter a la consideracion de este érgano superior de direccion, el proyecto
de acuerdo del Consejo General por el que se designa a las personas custodias de la llave criptografica que permitira el
descifrado del VMRE emitido a través de la modalidad electrénica por internet para los PEL 2022-2023 en los Estados de
Coahuila de Zaragoza y de México.

CONSIDERANDOS

PRIMERO. Competencia.

1.

Este Consejo General es competente para designar a las personas custodias de la llave criptografica que permitira el
descifrado del VMRE emitido a través de la modalidad electrénica por internet para los PEL 2022-2023 en los Estados de
Coahuila de Zaragoza y de México, conforme a lo previsto en los articulos 41, parrafo tercero, Base V, Apartado A,
parrafo segundo, y Apartado B, inciso a), numeral 7 de la CPEUM; 34, 35; 36; 44, parrafo 1, incisos gg) vy jj) y, parrafo 3;
30, parrafo 1, incisos a), d), e), f) y g); 207; 329; 347 de la LGIPE; 4, parrafo 1, fraccion |, Apartado A), inciso a); 5,
parrafo 1, incisos e) y x) del RIINE; 101, numeral 4, fraccion Il; 102, numeral 6; 102, parrafo 1, 2 y 6 del RE; numerales 9,
fraccion I; 14, fraccién I; 16 del Anexo 21.2 del RE; asi como, numerales 4.11.1.3. y 4.11.1.4 del Plan Integral de Trabajo
del VMRE para los PEL 2022-2023.

SEGUNDO. Razones juridicas que sustentan la determinacion.

2,

De conformidad con el articulo 41, parrafo tercero, Base V, Apartado A, parrafo segundo de la CPEUM, el INE sera
autoridad en la materia, independiente en sus decisiones y funcionamiento, y profesional en su desempefio; contara en
su estructura con érganos de direccion, ejecutivos, técnicos y de vigilancia. Este Consejo General sera su 6rgano
superior de direccion. La ley determinara las reglas para la organizacién y funcionamiento de los érganos, las relaciones
de mando entre éstos, asi como la relacidon con los organismos publicos locales. Los érganos ejecutivos y técnicos
dispondran del personal calificado necesario para el ejercicio de sus atribuciones.

De acuerdo a lo previsto en el articulo 30, parrafo 1, incisos a), d), e), f) y g) de la LGIPE, son fines del INE, entre otros,
contribuir al desarrollo de la vida democratica; asegurar a la ciudadania el ejercicio de los derechos politico-electorales y
vigilar el cumplimiento de sus obligaciones; garantizar la celebracion periddica y pacifica de las elecciones para renovar
a las y los integrantes de los Poderes Legislativo y Ejecutivo de la Unidn, asi como ejercer las funciones que la CPEUM
le otorga en los PEL; velar por la autenticidad y efectividad del sufragio, llevar a cabo la promocion del voto y coadyuvar
a la difusién de la educacion civica y la cultura democratica.

A su vez, el articulo 43, parrafos 1y 2 de la LGIPE, dispone en lo conducente que, este Consejo General ordenara la
publicacion en el Diario Oficial de la Federacion de los acuerdos y resoluciones de caracter general que pronuncie. El
Secretario Ejecutivo establecera los acuerdos para asegurar su oportuna publicacion en ese medio oficial.
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En términos de lo dispuesto por el articulo 207 de la LGIPE, el proceso electoral es el conjunto de actos ordenados por la
CPEUM vy la propia ley, realizados por las autoridades electorales, los partidos politicos, asi como la ciudadania, que
tiene por objeto la renovacion periddica de las y los integrantes de los Poderes Legislativo y Ejecutivo tanto federal como
de las entidades federativas, las personas integrantes de los ayuntamientos en los estados de la Republica y las
alcaldias en la Ciudad de México.

Segun lo dispuesto en el articulo 329, parrafo 1 de la LGIPE, las ciudadanas y los ciudadanos que residan en el
extranjero podran ejercer su derecho al voto para la eleccion de Presidencia de los Estados Unidos Mexicanos y
Senadurias, asi como de Gubernaturas de las entidades federativas y Jefatura de Gobierno de la Ciudad de México,
siempre que asi lo determinen las Constituciones de los Estados.

De acuerdo con lo previsto en el parrafo 2 del articulo 329 de la LGIPE, el ejercicio del VMRE podra realizarse por correo,
mediante entrega de la boleta en forma personal en los médulos que se instalen en las embajadas o consulados o, en su
caso, por via electronica, de conformidad con la propia LGIPE y en los términos que determine el INE.

A su vez, el parrafo 3 de la citada disposicién indica que el VMRE por via electrénica soélo podra realizarse conforme a los
lineamientos que emita el INE en términos de la propia ley, mismos que deberan asegurar total certidumbre y seguridad
comprobada a las mexicanas y los mexicanos residentes en el extranjero, para el efectivo ejercicio de su derecho de
votar en las elecciones populares.

El articulo 347, parrafo 1 de la LGIPE, prevé que las MEC se instalaran a las 17:00 horas del dia de la jornada electoral y
a las 18:00 horas iniciara el escrutinio y computo de la votacion emitida en el extranjero.

Ahora bien, de conformidad con lo previsto en el articulo 45, parrafo 1, incisos y), z) y aa) y bb) del RIINE, para el
cumplimiento de las atribuciones que le confiere la LGIPE en materia del VMRE, corresponde a la DERFE las siguientes
atribuciones:

a) Coordinar con las direcciones ejecutivas y unidades técnicas del INE la implementacion de las actividades de
organizacion y emision del VMRE, relativas al seguimiento y evaluacion del proyecto institucional; la difusion y
promocioén para registro, emision del voto y resultados; registro y conformacion de la LNERE; organizacion para
la emision del voto; capacitacién electoral e integracion de MEC, asi como escrutinio, computo y resultados;

b) Apoyar los programas y acciones del INE que permitan dar cumplimiento a las disposiciones legales y acuerdos
interinstitucionales relacionados con el registro, la promociéon y la emisién del VMRE para las elecciones
federales y locales, y

c) Proponer e instrumentar programas y acciones permanentes de vinculacion con grupos y comunidades de
mexicanas y mexicanos residentes en el extranjero orientados a la promocion y ejercicio de su derecho al voto.

A su vez, de conformidad con lo previsto en el articulo 66, parrafo 1, incisos w) e y) del RIINE, la UTSI tendra, entre otras
atribuciones, la correspondiente a proponer e instrumentar la instalacion y dispositivos con acceso para el voto
electronico de las ciudadanas y los ciudadanos mexicanos que se encuentren en el extranjero; asi como, las demas que
le confiera el propio RIINE y otras disposiciones aplicables.

Conforme a lo establecido por el articulo 101, parrafo 1 del RE, corresponde al INE la implementacion del VMRE, a
través de sus areas y en el ambito de sus respectivas atribuciones.

El parrafo 4 del RE de mismo articulado, menciona la implementaciéon y ejecucion del VMRE bajo la modalidad
electronica por internet sera responsabilidad del INE cuando se trate de, entre otras, la eleccion de Gubernaturas.

El parrafo 6 del articulo en mencion sefala que, en cada proceso electoral o mecanismo de participacion ciudadana
previsto en leyes federales en que se considere la participacion de las mexicanas y los mexicanos residentes en el
extranjero, se implementara la modalidad de votacién electronica por internet.

Asimismo, el articulo 102, parrafo 1 del RE sefiala que, para el VMRE, este Consejo General emitira los lineamientos a
fin de establecer los mecanismos para la inscripcion en el listado nominal correspondiente, el envio de documentos y
materiales electorales, la modalidad de emision del voto, asi como el escrutinio y computo del VMRE para las elecciones
federales y, en su caso, para las elecciones locales en las entidades federativas cuyas legislaciones también lo prevean,
asi como para los mecanismos de participacion ciudadana previstos en las leyes federales, que resulten aplicables, de
conformidad con el Libro Sexto de la LGIPE.

El parrafo 2 del articulo en comento establece que, en el caso de que se implemente la modalidad de votacion electronica
del VMRE, se debera observar lo establecido en el Anexo 21.2 del RE.

El parrafo 6 del mismo articulo sefiala que, para los procesos electorales federales y los PEL, asi como para los
mecanismos de participacion ciudadana previstos en las leyes federales; el INE pondra a disposicion de las mexicanas y
los mexicanos residentes en el extranjero, el sistema que permita la correcta emision y transmision de su voto en las
elecciones en las que tenga derecho a votar, siempre y cuando haya elegido esta modalidad para la emision de su voto.

El Articulo Transitorio Séptimo del RE, prevé que la modalidad de voto electronico para mexicanas y mexicanos
residentes en el extranjero sera aplicable en los procesos electorales, siempre que se cumpla con lo establecido en el
Libro Sexto de la LGIPE.

Por su parte, conforme al numeral 1, fraccién lll, inciso h) del Anexo 21.2 del RE, la llave criptografica es la pareja de
claves (llave de la eleccion o del mecanismo de participacion ciudadana previsto en leyes federales y llave de apertura
de votos) que permite el cifrado y descifrado de los votos. El mecanismo aplicado debera estar apegado a los niveles de
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seguridad que se consideren adecuados conforme al avance de la tecnologia, a los estandares internacionales vigentes
y a las buenas practicas en materia de cifrado y criptografia.

14. De conformidad con el numeral 9 del Anexo 21.2 del RE, en cada utilizacién del SIVEI, este Consejo General debera
acordar, entre otras cuestiones, la designacion de las personas custodias de la llave criptografica.

15. Conforme a los numerales 21 y 22 del Anexo 21.2 del RE, para la preparacion del SIVEI se llevaran a cabo las
actividades protocolarias asociadas a la configuracion del sistema, creacién de la llave criptogréfica, y la apertura del
SIVEI, en los cuales se contara con la participacion de, entre otras figuras, las personas custodias de la llave de apertura
de votos, quienes llevaran a cabo el procedimiento establecido para la creacién y resguardo de la llave de apertura de
votos, con las medidas de seguridad que se determinen para garantizar su proteccion.

Creacion de la llave criptografica

16. El numeral 14 del Anexo 21.2 del RE, sefiala que el modelo operativo del SIVEI debera constar, entre otras, de la fase
relativa a la designacion de las personas custodias y creacion de la llave criptografica.

17. Conforme al numeral 15 del Anexo 21.2 del RE, la fase de designacion de las personas custodias y creacion de la llave
criptografica corresponde al evento en el cual se genera la llave criptografica que brinda seguridad a la informacién en el
SIVEI durante su operacion, evento que debera ser atestiguado por un tercero con fe publica y ante la presencia de las
representaciones de los partidos politicos nacionales y locales, segun corresponda y, en su caso, de las candidaturas
independientes.

18. De conformidad con el numeral 16 del Anexo 21.2 del RE, la llave de apertura de votos sera dividida en cinco
fragmentos, por lo que este Consejo General debera designar a cinco personas que custodiaran cada fragmento de
dicha llave. La designacién de las personas custodias de la llave criptogréafica debera observar el principio de paridad de
geénero.

Las personas custodias de la llave de apertura de votos, deberan acreditar los siguientes requisitos:
a) Contar con la ciudadania mexicana;

b) Estar en pleno ejercicio de sus derechos civiles y politicos;

c) No haber sido candidatas o candidatos a cargo de eleccidn popular en los Ultimos tres afos;

d) No desempefiar o haber desempefiado cargo de eleccion popular durante los tres afios anteriores a su designacion;
Y,

e) No haberse desempefiado como miembro de dirigencias nacionales, estatales o municipales de partido politico
alguno en los ultimos tres afos.

19. En ese sentido, conforme al numeral 17 del Anexo 21.2 del RE, en el supuesto de que alguna de las personas
designadas como custodias de la llave de apertura de votos, por cualquier situacién extraordinaria no pudiera llevar a
cabo las actividades previstas dentro de dichos lineamentos, asi como en los protocolos de creacion de la llave
criptografica y, de cémputo y resultados, se procedera conforme a lo siguiente:

I. Siaun no se lleva a cabo la creacién de la llave criptografica y una sola de las personas designadas no pudiera llevar
a cabo las actividades correspondientes, ésta o la persona titular del area a la que pertenece deberan informar a la
Presidencia de la COVE o la Comisidn respectiva. En este caso, se continuaran los trabajos correspondientes con
las cuatro personas custodias restantes, considerando la division de la llave de apertura de votos en cuatro
fragmentos.

Il. Si dos o mas personas designadas no pudieran llevar a cabo las actividades correspondientes y aun no se lleva a
cabo la creacioén de la llave criptografica, la persona titular del area o las areas a las que pertenezcan informaran a la
Presidencia de la COVE o la Comision correspondiente. Dicha Comision debera resolver lo conducente, informando
de la determinacion que corresponda a las personas integrantes de este Consejo General.

lll.  Si una vez creada la llave criptografica alguna de las personas designadas no pudiera realizar las actividades
correspondientes, los trabajos para llevar a cabo dichas actividades se realizaran con, al menos tres de las personas
designadas, ya que es el numero minimo necesario para utilizar la llave.

IV. En caso de que no se alcance el nUumero minimo necesario para utilizar la llave de apertura de votos, la COVE o la
Comision correspondiente resolvera lo conducente, informando de la determinacion que corresponda a las personas
integrantes de este Consejo General.

20. El numeral 23 del Anexo 21.2 del RE, seiala que el INE, a través de la UTSI, convocara a un evento para llevar a cabo
las actividades protocolarias de configuracion del SIVEI, creacion de la llave criptografica y apertura del SIVEI. Dichas
actividades deberan ser atestiguadas por una persona dotada de fe publica y ante la presencia de las representaciones
de los partidos politicos y, en su caso, de las candidaturas independientes.

Custodia de la llave criptografica

21. El numeral 18 del Anexo 21.2 del RE, sefiala que cada fragmento de la llave de apertura de votos sera almacenado en
una USB criptografica. Como resultado de la creacion de la llave criptografica que permitira el cifrado y descifrado del
VMRE emitido a través de la modalidad electrénica por internet se hara entrega de las USB criptograficas que contienen
los fragmentos de la llave de apertura de votos a las personas que designe este Consejo General.
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Dichas USB criptograficas seran resguardadas conforme a los procedimientos y mecanismos que para tal efecto se
determinen.

De conformidad con el numeral 19 del Anexo 21.2 del RE, una vez ejecutadas las actividades previstas en dichos
lineamientos y en el protocolo de computo y resultados, las personas designadas como custodias de la llave de apertura
de votos deberan devolver, ante la presencia de la persona dotada de fe publica, la USB criptografica que les fue
entregada conforme al protocolo de creacion de la llave criptografica.

Uso de la llave criptografica

De acuerdo con numeral 47 del Anexo 21.2 del RE, durante el protocolo de cémputo y resultados de los votos deberan
estar presentes, al menos, tres de las cinco personas custodias de la llave de apertura de votos, ya que es el nimero
minimo necesario para utilizar la llave, en caso de ausencia de alguna de ellas. También se contara con la presencia de
una persona dotada de fe publica que atestiguara las actividades que se ejecuten, asi como las personas representantes
de partidos politicos y, en su caso, de las candidaturas independientes.

De conformidad con los numerales 49 a 52 del Anexo 21.2 del RE, al término de la recepcion del VMRE bajo la
modalidad electronica por internet, se llevaran a cabo las actividades protocolarias para generar la o las AEC a través del
SIVEL

La persona Presidenta de la MEC Electronica solicitara a la persona representante de UTSI llevar a cabo el protocolo de
coémputo y resultados. La persona responsable de la autenticacion y la persona operadora técnica realizaran las
actividades correspondientes a la generacién del AEC en el SIVEI.

Posteriormente, la persona representante de UTSI solicitara a las personas custodias la utilizacion de la llave de apertura
de votos vy, la persona operadora técnica ejecutara las instrucciones necesarias para realizar el computo de los votos.
Este procedimiento sera observado por el funcionariado de la MEC Electrénica.

Con base en los preceptos normativos anteriormente enunciados, se considera validamente que este Consejo General
se encuentra facultado para para designar a las personas custodias de la llave criptografica que permitira el descifrado
del VMRE emitido a través de la modalidad electrénica por internet para los PEL 2022-2023 en los Estados de Coahuila
de Zaragoza y de México.

TERCERO. Motivos para designar a las personas custodias de la llave criptografica.

26.

27.

28.

29.

30.

31.

32.

33.

Entre las atribuciones del INE conferidas por la CPEUM, la LGIPE y el RE, se encuentran aquellas relacionadas con la
organizacion de los PEL, entre las que destacan las relativas a la emision del VMRE, bajo la modalidad electronica a
través de internet.

Bajo esa premisa, el 4° de junio de 2023 se elegiran las Gubernaturas en el Estado de Coahuila de Zaragoza y en el
Estado de México, por lo que, de conformidad con el articulo 329 de la LGIPE, se contara con la participacion de la
ciudadania residente en el extranjero en los PEL 2022-2023, asi como el Acuerdo INE/CG346/2022, en el que se
aprobaron las modificaciones al RE en materia de voto electrénico por internet para las mexicanas y los mexicanos
residentes en el extranjero; asi como, la aprobacion y publicacién del Anexo 21.2 del RE, relativo a los lineamientos del
voto electrénico por internet para las mexicanas y los mexicanos residentes en el extranjero.

Por lo anterior, resulta necesario implementar acciones que aseguren la adecuada planeacion y organizacion del VMRE
en el PEL 2022-2023, a fin de facilitar a la ciudadania coahuilense y mexiquense que reside en el extranjero el ejercicio
de su derecho humano al sufragio.

En ese orden de ideas, como parte de la implementacion de la modalidad de votacion electrénica por internet en el
marco de los PEL 2022-2023, para el cifrado y descifrado de los votos resulta necesario contar con una llave de apertura
de votos, que sera resguardada por cinco personas que fungiran como custodias.

Lo anterior es asi, en atencién a que, de acuerdo con las buenas practicas en materia de implementacion del voto
electrénico, como las sefialadas por el Instituto Internacional para la Democracia y la Asistencia Electoral (IDEA por sus
siglas en inglés),(1) y la Fundacion Internacional para Sistemas Electorales (IFES por sus siglas en inglés),(2) a fin de
mantener un proceso transparente que permita a las partes interesadas confiar en que la emision del voto y el proceso
de computo y resultados son legitimos, es necesario que la llave de apertura de votos sea dividida entre las entidades
que defina la autoridad electoral.

Cabe sefialar que, de conformidad con las buenas practicas en materia de criptografia, la fragmentacion de la llave para
su custodia por diferentes personas, se lleva a cabo mediante un algoritmo criptografico conocido como "comparticion de
secretos de Shamir" para el que se recomienda que el nUmero minimo de personas custodias necesario para recuperar
la llave de apertura de votos, sea de la mitad del total de personas custodias designadas mas uno, con la finalidad de
obtener un sistema robusto que garantice que la mayoria de las personas custodias esté conforme con la operacion a
realizar.

Asimismo, existen propuestas de sistemas como "Pretty Good Democracy"(3) de la Universidad de Melbourne, y "Civitas"
(4) de la Universidad de Cornell, que consideran la inclusion de entidades confiables para repartir los fragmentos de la
llave a fin de dar confianza en el cémputo de resultados. En ambas propuestas, es posible observar que la
responsabilidad del cémputo de votos no recae en una persona sino en un conjunto de personas a fin de incrementar la
confianza en los resultados de la eleccion.

Es importante mencionar que, para la configuracion y operacion del SIVEI se requiere de, al menos, tres de los cinco
fragmentos de la llave de apertura de votos, lo que abona a la seguridad del procedimiento de computo y resultados de
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los votos.

Cabe destacar que, la llave criptografica utilizada en el SIVEI es la pareja de claves (llave de la eleccion o del mecanismo
de participacion ciudadana previsto en leyes federales y llave de apertura de votos) que permite el cifrado y descifrado
de los votos. El mecanismo aplicado debera estar apegado a los niveles de seguridad que se consideren adecuados
conforme al avance de la tecnologia, a los estandares internacionales vigentes y a las buenas practicas en materia de
cifrado y criptografia.

La llave es la encargada de mantener la secrecia de los votos emitidos a través del sistema y, estd compuesta por una
pareja de llaves:

1. La llave de la eleccion: es aquella con la que se cifran los votos emitidos en el SIVEI, considerada como
publica en virtud de que se encuentra asentada en el acta de inicio del periodo de votacion de la eleccion
correspondiente y es del conocimiento en general de la ciudadania.

2. La llave de apertura de votos: es aquella que permite realizar la apertura de la boveda de votos y descifrarlos
una vez finalizado el periodo de votacion y la recepcion de esta, considerada como privada en virtud de que no
se hace del conocimiento general de la ciudadania, sino que se almacena en una USB criptografica bajo
custodia.

Ambas llaves estan estrechamente relacionadas entre si desde su creacion mediante el uso de algoritmos criptograficos,
que son considerados altamente seguros y recomendados por organismos internacionales como el Instituto Nacional de
Estandares y Tecnologia de los Estados Unidos de América (NIST por sus siglas en inglés).

De esta manera, es posible asegurar y garantizar que los votos cifrados con la llave de la eleccion, Unicamente se
pueden descifrar con la correspondiente pareja de la llave, evitando que alguno de los actores que intervienen en el
proceso, por si mismo, pueda conocer los votos si no es a través del uso de la llave de apertura de votos.

En virtud de lo anterior y, derivado de la naturaleza privada de la llave de apertura de votos, es necesario instrumentar
mecanismos tanto criptograficos como tecnolégicos que permitan resguardar esta parte de la llave de forma segura, lo
que permite garantizar la seguridad de la eleccion correspondiente.

En el SIVEI, este resguardo seguro se lleva a cabo a través de la division de la llave de apertura de votos en cinco
fragmentos, utilizando un algoritmo criptografico denominado de comparticion de secretos de Shamir. Posteriormente,
cada fragmento de la mencionada llave es almacenado en una USB criptografica altamente segura, que cuenta con la
certificacion FIPS 140-2 de nivel 3 expedida por el NIST.

Cada USB criptografica que contiene almacenado un fragmento de la llave de apertura de votos requiere de una
contrasefia para acceder a su contenido, la cual sera personalizada por cada persona designada como custodia, por lo
que Unicamente sera ella quien la conozca y pueda introducirla para que ese fragmento de la llave sea utilizado. Al final,
las USB criptograficas seran entregadas a las personas designadas como custodias para su resguardo.

Dada la naturaleza del algoritmo de Shamir, inicamente se podra abrir la béveda de votos una vez finalizado el periodo
de votacion y el cierre de la recepcion de votacion electrénica por Internet si, al menos, tres de las cinco personas
designadas como custodias se encuentran presentes en el computo y resultados de la votacién electronica por internet e
introducen la parte correspondiente de la llave de apertura de votos.

Adicionalmente, para asegurar que las actividades previstas dentro del Anexo 21.2 del RE, asi como en los protocolos
correspondientes, se lleven a cabo de manera oportuna y adecuada, antes de cualquier eventualidad que pudiera
presentarse, se creara un respaldo de cada uno de los fragmentos de la llave de apertura de votos almacenado en las
USB criptograficas, que sera entregado para su resguardo a la Oficialia Electoral del INE.

Para la apertura de la béveda de votos, el Anexo 21.2 del RE prevé la ejecucion del protocolo de computo y resultados.
De la misma manera, se prevé que para la generacion de las AEC correspondientes, la o el representante de la UTSI
solicite a las personas custodias la utilizacion de la llave criptografica y, la persona operadora técnica ejecutara las
instrucciones necesarias para realizar el cémputo de los votos. Este procedimiento sera observado por el funcionariado
de la MEC Electronica.

Al concluir el computo de los votos en el SIVEI, se generara el AEC donde se encontraran los resultados de la votacion
emitida desde el extranjero.

Derivado de la importancia que tiene la implementacion de la modalidad de votacién electronica por internet para nuestro
pais, las personas que fungiran como custodias de la llave criptografica en términos del Anexo 21.2 del RE, asi como su
funcion dentro de los protocolos de creacion de la llave criptografica y, computo y resultados, se determinara con base en
los razonamientos objetivos que se explican en adelante.

Designacion de las personas custodias de la llave criptografica

Este Consejo General considera procedente designar a las personas custodias de la llave de apertura de votos que
permitira el descifrado de los votos de las personas ciudadanas coahuilenses y mexiquenses residentes en el extranjero
emitidos a través de la modalidad electronica por internet en los PEL 2022-2023 en los Estados de Coahuila de Zaragoza
y de México, bajo los razonamientos que se mencionan a continuacion.

En primer lugar, las personas custodias de la llave de apertura de votos, deberan acreditar los siguientes requisitos:

a) Contar con la ciudadania mexicana;
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b) Estar en pleno ejercicio de sus derechos civiles y politicos;
c) No haber sido candidatas o candidatos a cargo de eleccion popular en los ultimos tres afos;

d) No desempefiar o haber desempefiado cargo de eleccion popular durante los tres afios anteriores a su designacion,
y

e) No haberse desempefiado como miembro de dirigencias nacionales, estatales o municipales de partido politico
alguno en los ultimos tres afos.

Por otro lado, por cuestion de logistica y economia de tiempos, se considera conveniente que al menos algunas de las
personas designadas como custodias de la llave de apertura de votos tengan su lugar de residencia en el Estado de
Coahuila de Zaragoza y el Estado de México o bien, en un lugar cercano a esas entidades. Lo anterior permitira al INE
atender cualquier eventualidad que pudiera surgir, ya que las actividades previstas dentro del Anexo 21.2 del RE y de los
protocolos de creacion de la llave criptografica, apertura del SIVEI y computo y resultados se llevaran a cabo en esas
entidades federativas.

La necesidad de que al menos algunas de las personas designadas como custodias de la llave de apertura de votos
tengan su lugar de residencia en estos lugares, se traduce en incrementar las posibilidades de que esas personas
puedan acudir sin contratiempo alguno a las instalaciones para llevar a cabo las actividades correspondientes, sin que
ello implique un desplazamiento desproporcionado y la subsecuente inversion de tiempo que ello implica.

Ademas, resulta necesario que el restante de las personas custodias sean designadas de entre el personal del INE, y
que dichas servidoras y servidores publicos tengan encomendadas actividades inherentes a la funcidn electoral durante
los PEL 2022-2023, preferentemente en materia de VMRE.

Por otro lado, en atencion a las condiciones actuales derivadas de la declaratoria de emergencia sanitaria ocasionada
por la pandemia del virus SARS-CoV-2 (Covid-19), deben tomarse en cuenta las recomendaciones emitidas por las
autoridades sanitarias de nuestro pais, asi como las determinaciones adoptadas por el propio INE mediante los acuerdos
INE/JGE34/2020 e INE/JGE69/2020, asi como evitar que las personas designadas como custodias de la llave de
apertura de votos formen parte de un grupo de riesgo, ya que las actividades que desempefaran requieren la presencia
fisica. Lo anterior, con la finalidad de preservar la salud de las personas.

Es pertinente precisar que no es necesario que las personas que se designen como custodias de la llave de apertura de
votos acrediten tener conocimientos o experiencia en alguna disciplina o rama técnica en particular, pues su funcion
Unicamente sera la de llevar a cabo las actividades previstas dentro del Anexo 21.2 del RE, asi como en los protocolos
de creacion de la llave criptografica y, de computo y resultados.

Igualmente, la designacion del grupo de las personas custodias de la llave de apertura de votos se realiza en observancia
al principio de paridad de género.

Es asi que, este Consejo General considera pertinente designar a las siguientes servidoras y servidores publicos como
personas custodias de la llave de apertura de votos que permitira el descifrado de VMRE que se emita para los PEL
2022-2023 en los Estados de Coahuila de Zaragoza y de México, que se reciban a través del SIVEI:

Custodia numero 1
Instituto Electoral de Coahuila
Kattya Montserrat Moreno Mendoza

Coordinadora General del Secretariado

Custodio numero 2
Instituto Electoral del Estado de México

Rommel Ulises Tobias Martinez

Subdirector de Educacion Civica y Coordinador de Educacién Civica SPEN en la Direccion de
Participacion Ciudadana

Custodia niimero 3
Coordinacion de Asuntos Internacionales del INE

Deyanira Azucena Galindo Rodriguez

Encargada de despacho de la Direccion de Estudios y Proyectos Internacionales

Custodia numero 4
Junta Local Ejecutiva del INE en el Estado de México

Karen Ibeth Bobadilla Calvo
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Supervisora de Monitoreo

Custodio numero 5
Junta Local Ejecutiva del INE en el Estado de México

Armando Valeriano Hernandez

Técnico de Vinculacion y Difusion

En el supuesto de que alguna de las personas designadas como custodias de la llave de apertura de votos, por cualquier
situacion extraordinaria no pudiera llevar a cabo las actividades previstas dentro del Anexo 21.2 del RE, asi como en los
protocolos de creacion de la llave criptografica y, de computo y resultados, se procedera conforme a lo siguiente:

I. Siaun no se lleva a cabo la creacién de la llave criptografica y una sola de las personas designadas no pudiera llevar
a cabo las actividades correspondientes, ésta o la persona titular del area a la que pertenece deberan informar a la
Presidencia de la COVE. En este caso, se continuaran los trabajos correspondientes con las cuatro personas
custodias restantes, considerando la division de la llave de apertura de votos en cuatro fragmentos.

Il. Sidos o mas personas designadas no pudieran llevar a cabo las actividades correspondientes y aun no se lleva a
cabo la creacion de la llave criptografica, la persona titular del area o las areas a las que pertenezcan informaran a la
Presidencia de la COVE. Dicha Comision debera resolver lo conducente, informando de la determinacion que
corresponda a las personas integrantes de este Consejo General.

lll.  Si una vez creada la llave criptografica alguna de las personas designadas no pudiera realizar las actividades
correspondientes, los trabajos para llevar a cabo dichas actividades se realizaran con, al menos tres de las personas
designadas, ya que es el nUumero minimo necesario para utilizar la llave.

IV. En caso de que no se alcance el nimero minimo necesario para utilizar la llave de apertura de votos, la COVE
resolvera lo conducente, informando de la determinacion que corresponda a las personas integrantes de este
Consejo General.

En cualquier caso, la COVE debera resolver lo conducente respecto de los casos no previstos, informando la
determinacion correspondiente a este Consejo General.

Atribuciones que deberan observar las personas designadas como custodias de la llave de apertura de votos,
desde el momento de la entrega protocolaria de la misma, hasta su devolucién

Las personas designadas como custodias de la llave de apertura de votos, conforme al apartado anterior de este
considerando, deberan presentarse en las instalaciones que se determinen para llevar a cabo las actividades
protocolarias asociadas a la configuracion de la eleccion, la creacion de la llave criptografica y apertura del SIVEI.

Una vez hecho el registro de las personas designadas como custodias de la llave de apertura de votos dentro del SIVEI
conforme al protocolo de creacion de la llave criptografica, se procedera a realizar la descarga de las cinco partes de la
llave de apertura de votos para su entrega a las personas designadas como custodias.

Cada una de las cinco partes de la llave de apertura de votos sera almacenada en una USB criptografica que sera
entregada para su resguardo a cada persona designada como custodia, respectivamente. Lo anterior sera atestiguado
por la persona dotada de fe publica a que hace referencia el numeral 1, fraccion lll, inciso r), en relacion con el numeral
47 del Anexo 21.2 del RE.

Bases para la devolucion que habran de seguir las personas designadas como custodias de la llave de apertura
de votos, una vez que se hayan ejecutado todas las actividades previstas en el Anexo 21.2 del RE, asi como en el
protocolo de computo y resultados

Una vez ejecutadas las actividades previstas en el Anexo 21.2 del RE y en el protocolo de computo y resultados, las
personas designadas como custodias de la llave de apertura de votos deberan devolver, ante la presencia de la persona
dotada de fe publica, la USB criptografica que les fue entregada en la etapa correspondiente conforme al apartado
anterior de este considerando.

En el caso de que, por cualquier razén, una o varias de las USB criptograficas no sean devueltas al INE ni entregadas a
la persona representante de la Oficialia Electoral, se hara constar el motivo por el cual resulta imposible hacer la entrega
correspondiente.

En conclusién, con la designacion de las personas que fungiran como custodias de la llave de apertura de votos que
permitira el descifrado del VMRE en los PEL 2022-2023 en los Estados de Coahuila de Zaragoza y de México, que se
reciban a través del SIVEI, se asegura la adecuada realizacion de las actividades protocolarias que requieran el uso de
dicha llave, sefialadas en este considerando.

Por las consideraciones expuestas, resulta procedente que este Consejo General designe a las personas custodias de la
llave criptografica que permitira el descifrado del VMRE emitido a través de la modalidad electronica por internet para los
PEL 2022-2023 en los Estados de Coahuila de Zaragoza y de México.

Es importante sefalar que las actividades que se realicen en cumplimiento del presente acuerdo deberan apegarse en
todo momento a los principios de certeza, legalidad, independencia, imparcialidad, maxima publicidad, objetividad y
paridad que rigen las actividades del INE, y se efectien con perspectiva de género.
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En razén de lo expuesto en las consideraciones de hecho y de derecho, este Consejo General en ejercicio de sus facultades
emite los siguientes:

ACUERDOS

PRIMERO. Se designa a las siguientes personas como custodias de la llave de apertura de votos que permitira el descifrado
de los votos de las mexicanas y los mexicanos residentes en el extranjero emitidos a través de la modalidad electrénica por
internet, para los Procesos Electorales Locales 2022-2023 en los Estados de Coahuila de Zaragoza y de México:

Custodia nimero 1
Instituto Electoral de Coahuila

Kattya Montserrat Moreno Mendoza

Coordinadora General del Secretariado

Custodio numero 2
Instituto Electoral del Estado de México

Rommel Ulises Tobias Martinez

Subdirector de Educacion Civica y Coordinador de Educacion Civica SPEN en la Direccion de Participacion
Ciudadana

Custodia niimero 3
Coordinacion de Asuntos Internacionales del Instituto Nacional Electoral

Deyanira Azucena Galindo Rodriguez
Encargada de despacho de la Direccion de Estudios y Proyectos Internacionales

Custodia numero 4
Junta Local Ejecutiva del Instituto en el Estado de México

Karen Ibeth Bobadilla Calvo

Supervisora de Monitoreo

Custodio nimero 5
Junta Local Ejecutiva del Instituto en el Estado de México

Armando Valeriano Hernandez

Técnico de Vinculacion y Difusion

SEGUNDO. Las personas custodias de la llave de apertura de votos que permitira el descifrado de los votos de las mexicanas
y los mexicanos residentes en el extranjero emitidos a través de la modalidad electrénica por internet para los Procesos
Electorales Locales 2022-2023 en los Estados de Coahuila de Zaragoza y de México, a que se refiere el punto primero del
presente acuerdo, tendran las atribuciones para llevar a cabo las actividades correspondientes previstas dentro del Anexo 21.2 del
Reglamento de Elecciones del Instituto Nacional Electoral, asi como en los protocolos de creacién de la llave criptografica y, de
cémputo y resultados.

TERCERO. En el supuesto de que alguna de las personas designadas como custodias de la llave de apertura de votos, por
cualquier situacion extraordinaria no pudiera llevar a cabo las actividades previstas dentro del Anexo 21.2 del Reglamento de
Elecciones del Instituto Nacional Electoral, asi como en los protocolos de creaciéon de la llave criptografica y, de computo y
resultados, se procedera conforme al siguiente procedimiento:

. Si aun no se lleva a cabo la creacion de la llave criptografica y una sola de las personas designadas no pudiera llevar a
cabo las actividades correspondientes, ésta o la persona titular del area a la que pertenece deberan informar a la
Presidencia de la Comisién del Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero. En este caso, se
continuaran los trabajos correspondientes con las cuatro personas custodias restantes, considerando la division de la
llave de apertura de votos en cuatro fragmentos.

Il.  Sidos o mas personas designadas no pudieran llevar a cabo las actividades correspondientes y aun no se lleva a cabo
la creacién de la llave criptografica, la persona titular del area o las areas a las que pertenezcan informaran a la
Presidencia de la Comisién del Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero. Dicha Comision
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debera resolver lo conducente, informando de la determinacion que corresponda a las personas integrantes de este
Consejo General.

1. Si una vez creada la llave criptografica alguna de las personas designadas no pudiera realizar las actividades
correspondientes, los trabajos para llevar a cabo dichas actividades se realizaran con, al menos, tres de las personas
designadas, ya que es el nUumero minimo necesario para utilizar la llave.

IV. En caso de que no se alcance el nimero minimo necesario para utilizar la llave de apertura de votos, la Comision del
Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero resolvera lo conducente, informando de la
determinacién que corresponda a las personas integrantes de este Consejo General.

CUARTO. Se instruye a la Unidad Técnica de Vinculacién con los Organismos Publicos Locales, a hacer del conocimiento del
Instituto Electoral de Coahuila y del Instituto Electoral del Estado de México, lo aprobado por este Consejo General.

QUINTO. Notifiquese el presente acuerdo a la Presidencias de los Consejos Locales del Instituto Nacional Electoral en el
Estado de Coahuila de Zaragoza y en el Estado de México, para su conocimiento y efectos procedentes, y hacerlo del
conocimiento de sus integrantes.

SEXTO. El presente acuerdo entrara en vigor a partir del dia de su aprobacién por parte de este Consejo General.

SEPTIMO. Publiquese el presente Acuerdo en la Gaceta Electoral, en Norma INE, el portal de internet del Instituto Nacional
Electoral, asi como en el Diario Oficial de la Federacion.

El presente Acuerdo fue aprobado en sesion extraordinaria del Consejo General celebrada el 27 de febrero de 2023, por
votacion unanime de las y los Consejeros Electorales, Norma Irene De La Cruz Magafa, Doctor Uuc-kib Espadas Ancona,
Doctora Adriana Margarita Favela Herrera, Maestro José Martin Fernando Faz Mora, Carla Astrid Humphrey Jordan, Doctor Ciro
Murayama Renddn, Maestra Dania Paola Ravel Cuevas, Maestro Jaime Rivera Velazquez, Doctor José Roberto Ruiz Saldafia,
Maestra Beatriz Claudia Zavala Pérez y del Consejero Presidente, Doctor Lorenzo Cérdova Vianello.

El Consejero Presidente del Consejo General, Dr. Lorenzo Cérdova Vianello.- Rubrica.- El Secretario del Consejo General,
Lic. Edmundo Jacobo Molina.- Rubrica.
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